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Esta Guia de Implementacién se integra en el Modelo de Gestion de Documentos y
administracién de archivos (MGD) de la Red de Transparencia y Acceso a la Informacion (RTA)
segln se especifica en el siguiente Diagrama de relaciones:
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1. Presentacion y objetivos

1.1. Breve presentacion

Las Guias de implementacién de procesos y controles (guias operacionales) ofrecen a los
coordinadores técnicos encargados del Sistema de Gestion de Documentos en las
instituciones, las lineas generales para implementar los procesos y controles técnicos del MGD
de la Red de Transparencia y Acceso a la Informacién (RTA).

1.2. Finalidad

Este documento identifica una serie de compromisos destinados a la implementacion, por
parte de instituciones archivisticas, de los procesos y controles necesarios para gestionar el
acceso a los documentos con eficacia, eficiencia y respeto de las debidas garantias legales
establecidas tanto a favor del acceso a la informacién publica, como de la confidencialidad
necesaria para proteger otros derechos, valores y bienes juridicos.

1.3. Destinatarios

Las Guias de implementacion de procesos u operacionales tienen como destinatarios
principales a las personas designadas por la alta direccién para coordinar la implementacion
del MGD, tanto a nivel gerencial como operacional, y a los técnicos encargados de la
implementacién del Modelo, y como destinatarios secundarios a los usuarios internos de la
organizacion.

Los destinatarios principales de esta Guia de implementacidon operacional son los especificados
en los puntos By Cy los usuarios secundarios son los especificados en el punto D, siguiendo los
cédigos de destinatarios de la norma ISO 30300 (Informacion y documentacién. Sistemas de
gestion para los documentos. Fundamentos y vocabulario), que se toma como referencia para
esta cuestion en este Modelo, tal y como se desarrolla a continuacion:

Destinatarios principales

B. Coordinacion de la implementacion del Sistema de Gestion Documental (SGD):
personas designadas por la alta direccidon para coordinar la implementacion del SGD,
tanto a nivel gerencial como operacional. Ambas responsabilidades pueden
concentrarse en una misma persona o grupo. Esta categoria incluye:

B.1. Representante de la alta direccién: representante especifico de la
direccion que lidera y se responsabiliza de la implementacion del SGD (ISO
30301:2011, 5.3.2)

B.2. Representante de la gestion documental: persona designada por la alta
direccion para implementar el SGD a nivel operacional (1ISO 30301:2011, 5.3.3).
Incluye a los responsables principales de las instituciones archivisticas.

Modelo de Gestion de Documentos y Administracion de Archivos (MGD) para la Red de Transparencia
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C. Técnicos encargados de la implementacion del SGD:

C.1. Profesionales de la gestion de documentos: personas encargadas de
establecer las politicas, procedimientos y normas generales, e implementar los
procesos y controles de la gestion de documentos (ISO/TR 15.489-2:2001,
2.3.2.b)

C.2. Profesionales con obligaciones especificas en relacion con los
documentos: profesionales de las dreas de gestion de riesgos, auditoria,
tecnologias de la informacién y seguridad de la informacion (ISO/TR 15.489-
2:2001, 2.3.2.d; ISO 30301:2011, Introduccidn)

Destinatarios secundarios

D. Usuarios internos

D.01. Jefes de unidades de gestidn: personas responsables de garantizar que
el personal a su cargo crea y mantiene documentos como parte integrante de
su trabajo y de acuerdo con las politicas, procedimientos y normas
establecidas (ISO/TR 15489-2:2001, 2.3.2.c)

D.02. Resto del personal: personal que crea, recibe y mantiene documentos
como parte de su labor diaria, de acuerdo con las politicas, procedimientos y
normas establecidas (ISO/TR 15489-2:2001, 2.3.2.e)

1.4. Alcance y contenido

Las Guias de implementacién constituyen el documento en el que se definen las lineas
generales de actuaciéon que han de seguirse para implementar el modelo de gestion de
documentos y administracion de archivos de la Red de Transparencia y Acceso a la informacidn
(RTA). Estas lineas de actuacidn, fundadas en normas y buenas practicas internacionales, se
materializan a su vez en un conjunto flexible de compromisos que pueden ser asumidos por las
organizaciones o instituciones seguin diferentes niveles de mejora.

Los compromisos incluidos en cada linea general de actuacién no estan concebidos para su
implementacién de una forma necesariamente secuencial. Pueden ejecutarse en diferentes
etapas, de forma reiterada, parcial o gradualmente, de acuerdo con las necesidades de la
organizacidn, sus requisitos y los cambios que puedan operarse en su entorno y en su propio
ambito de actuacion.

La guia incluye un cuadro que recoge:

La identificacidon de las Lineas de actuacion mediante su cédigo numérico

Los compromisos que se pueden alcanzar para el cumplimiento de dichas lineas de
actuacién. Incluye un cédigo numérico que se utilizara en las directrices;

Los diferentes niveles de mejora para la consecucidon de los citados compromisos,
identificados segun la siguiente leyenda:

Modelo de Gestion de Documentos y Administracion de Archivos (MGD) para la Red de Transparencia
y Acceso a la Informacion (RTA)
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Lineas de actuacién Nivel inicial
. Nivel intermedio Nivel avanzado

Se completa, finalmente, con un apartado que presenta documentos de referencia regionales
e internacionales y bibliografia seleccionada para orientar la implementacion de los
compromisos senalados.

1.5. Documentos relacionados

[@. G02/D01/G Acceso a los documentos publicos (politica)

[@. G02/D02/G Transparencia activa y datos abiertos
[@. G02/D03/G Reutilizacidn de la informacion

[l
@. G06/D01/0 Analisis de la accesibilidad legal
@. G06/D02/0 Gestion de las solicitudes de acceso

@. G06/D03/0 Restricciones y controles de acceso

2. Lagestiony el control del acceso a los documentos

Los archivos publicos son las instituciones responsables de gestionar y conservar los
documentos que testimonian la actividad de los poderes del Estado; los documentos a través
de los cuales las autoridades pueden rendir cuentas a la ciudadania; los que testimonian
derechos y obligaciones de las personas, de las empresas, de las propias administraciones; los
que registran, finalmente, parte esencial de la memoria escrita de una nacidn.

Los archivos son instituciones con vocacidn y tradicién de servicio publico, que llevan

@ siglos satisfaciendo las necesidades de informaciéon de las autoridades a las que
sirven y que en las sociedades actuales se encuentran también volcadas en poner
esta informaciéon en manos de un publico cada vez mayor y mas heterogéneo. La
implementacion en la mayoria de las naciones de nuestra regidn de leyes de acceso a
la informacion publica no hace sino incidir en esta funcién y situar a los archivos en el
eje de las politicas de transparencia.

Paralela a la funcién primordial de los archivos publicos de garantizar el derecho de acceso a
los documentos, se encuentra su responsabilidad a la hora de procurar la debida
confidencialidad de la informacién cuando afecte a otros derechos, valores y bienes juridicos

Modelo de Gestion de Documentos y Administracion de Archivos (MGD) para la Red de Transparencia
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(la seguridad nacional, el secreto comercial y la privacidad de las personas, son tres ejemplos
representativos).

Los principios de acceso a los archivos del Consejo Internacional de Archivos (ICA 2012, 10)
defienden la participacion de los archiveros en los procesos de toma de decisiones sobre el
acceso:

Los archiveros ayudan a sus instituciones a establecer politicas y procedimientos sobre el
acceso y revisan los archivos para su posible accesibilidad en funcion de las leyes, directrices y
buenas practicas que estén vigentes. Los archiveros trabajan con los especialistas en Derecho y
con otros especialistas con respecto a establecer un marco bdasico de trabajo y con respecto a la
interpretacion de las restricciones cuando los archiveros tengan que aplicarlas. Los archiveros
conocen los archivos, las restricciones sobre acceso, las necesidades y los requisitos
establecidos por las partes interesadas asi como qué documentacion es, de hecho, de dominio
publico en relacidn con la materia con la que los archivos estd relacionada; los archiveros
aplican este conocimiento cuando se han de adoptar decisiones sobre el acceso. Los archiveros
ayudan a la institucion a cumplir con las decisiones adoptadas y a ser coherente con las mismas,
y a ser consecuente con sus resultados.

Los archiveros dirigen las restricciones, revisan los archivos y eliminan las restricciones que ya
no han de ser aplicadas.

En este marco, los compromisos recogidos en esta Guia pretenden profundizar en la
implementacién del MGD de la Red de Transparencia y Acceso a la Informacién (RTA) en torno
a las siguientes lineas de actuacion:

Analizar las restricciones de acceso y los requisitos de seguridad de los documentos,
con el objetivo de plasmarlas en una tabla de acceso y seguridad.

Gestionar las solicitudes de acceso a los documentos publicos, esto es, llevar a cabo las
tareas técnicas y administrativas necesarias para satisfacer las necesidades de
informacidn de los ciudadanos a partir de los documentos del archivo.

Implementar las restricciones identificadas y unos procedimientos de control en los
sistemas de gestién, de forma que pueda darse respuesta a las solicitudes sin
menoscabo de la confidencialidad necesaria para proteger determinadas categorias de
informacion.

3. Lineas de actuacion

3.1. Linea de actuacion 1: Analizar las restricciones de acceso y los requisitos de
seguridad de los documentos

La gestidon y el control del acceso y uso de los documentos gestionados por los archivos
publicos exigen, de conformidad con la normativa técnica y las buenas practicas
internacionales sobre la materia, el andlisis y sistematizacién de los requisitos legales de
seguridad y acceso que afectan a dichos documentos. Este proceso tiene como resultado una

Modelo de Gestion de Documentos y Administracion de Archivos (MGD) para la Red de Transparencia
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herramienta bdsica para el funcionamiento de los sistemas de gestion de documentos
disenados a partir del marco general de ISO 15489: la tabla de acceso y seguridad.

normas ISO 15489 para la identificacion de los derechos de acceso y el régimen de

@ Las tablas de acceso y seguridad son el instrumento formal que contemplan las

restricciones aplicables a los documentos, y consisten en una clasificacion de
categorias de documentos en funcidn de sus restricciones de acceso y condiciones
de seguridad (ISO/TR 15489-2:2001, 4.2.5).

Los beneficios del andlisis y definicidn de requisitos de seguridad y acceso de los documentos

mediante tablas de acceso y seguridad son multiples:

Facilita la implementacién y puesta en marcha de las politicas de acceso a los
documentos publicos y seguridad de la informacion.

Permite definir de forma racional los controles de acceso y medidas de seguridad del
sistema de gestiéon documentos.

Permite mejorar la eficacia y disminuir la discrecionalidad del sistema de acceso a los
documentos publicos, reduciendo los plazos de respuesta.

Permite identificar posibles mejoras en la calidad del disefio de los documentos
publicos.

Compromisos a cumplir

1.

Recopilar todos los instrumentos juridicos, politicos y operativos que rigen las
cuestiones de seguridad de la informacidon y el acceso a los documentos de la
organizacion.

Definir las categorias de informacion susceptibles de proteccién a tenor de las fuentes
recopiladas y los plazos de acceso a cada una de ellas.

Identificar los requisitos de seguridad de la informacién que afectan a la organizacion,
clasificarlos por niveles y vincularlos con las categorias de informacidn definidas.
Identificar las categorias de informacidn susceptibles de proteccién que contiene cada
serie documental.

Asignar a cada serie unos controles de acceso y uso acordes al nivel de seguridad
correspondiente a las categorias de informacidn que contienen.

Fundamentar la asignacion de controles en un andlisis de riesgos detallado.

Establecer reglas de control de acceso para cada serie.

Aprobar la tabla de acceso y seguridad, asi como los mecanismos para su revision
periddica.

Definir y asignar metadatos para la seguridad apropiados a cada clase de documentos.

Modelo de Gestion de Documentos y Administracion de Archivos (MGD) para la Red de Transparencia
y Acceso a la Informacion (RTA)
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3.2. Linea de actuacion 2: Gestionar las solicitudes de acceso a los documentos ptblicos

Las funciones de los archivos con respecto a las solicitudes de acceso a la informacién publica
pueden variar dependiendo de las distintas legislaciones nacionales. En general, se pueden dar
tres escenarios diferentes, en funcién del marco juridico que regule el acceso a los
documentos custodiados por las instituciones archivisticas:

*  El acceso a los documentos custodiado por instituciones archivisticas se rige por la ley
general de transparencia y acceso a la informacién publica, pero las solicitudes se
tramitan a través de oficiales o unidades administrativas ajenas a dichas instituciones
(aunque dependientes de una misma autoridad publica).

* El acceso a los documentos custodiado por instituciones archivisticas se rige por la ley
general de transparencia y acceso a la informacién publica, y dichas instituciones o
alguno de sus oficiales tienen la responsabilidad de tramitar las solicitudes.

El acceso a los documentos custodiado por instituciones archivisticas cuenta con un
régimen juridico especifico, frente al general del acceso a la informacion publica.

Independientemente del papel concreto que reserve la legislacion sobre acceso a la
informacién publica a las instituciones archivisticas, el hecho es que habran de
participar en mayor o en menor medida en los procesos ligados a la gestion de las
solicitudes de acceso.

Para alinear estos procesos con las mejores practicas internacionales, el modelo de gestion de
documentos y administracion de archivos de la Red de Transparencia y Acceso a la Informacién
(RTA) propone una serie de compromisos basados en la Ley Modelo Interamericana sobre
Acceso a la Informacién Publica (OEA 2010a), desde el punto de vista juridico; y en la Guia
Técnica para la gestion de archivos de uso restringido del Consejo Internacional de Archivos
(ICA 2014), desde el técnico-archivistico.

Compromisos a cumplir

1. Proporcionar de forma proactiva la informacion y los servicios necesarios para que el
mayor numero de personas pueda ejercer el derecho de acceso a la informacion
publica.

2. Informar y asesorar a los usuarios en sus solicitudes de acceso.

3. Localizar los documentos necesarios para dar respuesta a una solicitud de acceso a la
informacidn en el menor plazo posible.

Revisar la accesibilidad legal de los documentos objeto de solicitud.

5. Facilitar la entrega de los documentos en la forma en la que fueron solicitados.
Documentar adecuadamente los tramites necesarios para resolver una solicitud de
acceso.

Modelo de Gestion de Documentos y Administracion de Archivos (MGD) para la Red de Transparencia
y Acceso a la Informacion (RTA)
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3.3. Linea de actuacién 3: Implementar las restricciones y un procedimiento de control
de acceso

Para implementar los requisitos de seguridad y acceso identificados a través de la primera de
las lineas de actuacidn de esta Guia, se proponen una serie de compromisos orientados, por un
lado, a establecer un marco general de control de acceso en los sistemas de gestion de
documentos de conformidad con la norma ISO 15489, especialmente en entornos
electrénicos. Y, por otro, mediante las restricciones especificas que afectan a los propios
documentos —tanto en el ambito de los soportes tradicionales (papel, singularmente), como en
entornos electrénicos-, incluyendo los mecanismos que permitan ofrecer un acceso parcial a
los mismos, ocultando los datos y contenidos objeto de proteccion.

Compromisos a cumplir

1. Controlar y representar, por medio de los instrumentos y sistemas de descripcion, los
documentos de acceso restringido.

2. Retirar de la consulta publica aquellas unidades completas que sean de acceso
restringido.

3. Proporcionar un acceso parcial a documentos mediante el enmascaramiento de los
datos confidenciales en copias en soporte de papel.
Disponer de un registro de permisos de usuario.

5. Establecer un procedimiento de control de acceso conforme a la norma ISO 15489.

6. Implementar el control de acceso en el sistema de gestion de documentos
electrénicos.

Modelo de Gestion de Documentos y Administracion de Archivos (MGD) para la Red de Transparencia
y Acceso a la Informacion (RTA)
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4. Cuadro de actuaciones

En este cuadro se recogen:

- Laslineas de actuacion, identificadas mediante su cédigo numérico

*  Los compromisos a alcanzar para el cumplimiento de dichas lineas de actuacién, con
un cédigo numérico que se recupera en el cuadro de compromisos de las directrices

- Los diferentes niveles de mejora para la consecucién de los compromisos

Leyenda: Lineas de actuacion
. Nivel inicial Nivel intermedio Nivel avanzado
Linea de Compromisos a cumplir Nivel
Actuacion
1 Analizar las restricciones de acceso y los requisitos de seguridad de los
documentos
1.1 Recopilar todos los instrumentos juridicos, politicos y

operativos que rigen las cuestiones de seguridad de la
informacién y el acceso a los documentos de la organizacién

1.2 Definir las categorias de informacién susceptibles de
proteccion a tenor de las fuentes recopiladas y los plazos de
acceso a cada una de ellas

1.3 Identificar los requisitos de seguridad de la informacion que
afectan a la organizacién, clasificarlos por niveles vy
vincularlos con las categorias de informacién definidas

1.4 Identificar las categorias de informacion susceptibles de
proteccidn que contiene cada serie documental

1.5 Asignar a cada serie unos controles de acceso y uso acordes
al nivel de seguridad correspondiente a las categorias de
informacién que contienen

1.6 Fundamentar la asignacion de controles en un analisis de
riesgos detallado

| Nivel inicial Nivel intermedio Nivel avanzado

Modelo de Gestion de Documentos y Administracion de Archivos (MGD) para la Red de Transparencia
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Linea de Compromisos a cumplir Nivel
Actuacion
1.7 Establecer reglas de control de acceso para cada serie
1.8 Aprobar la tabla de acceso y seguridad, asi como los

mecanismos para su revision periddica

1.9 Definir y asignar metadatos para la seguridad apropiados a
cada clase de documentos

2 Gestionar las solicitudes de acceso a los documentos ptblicos

2.1 Proporcionar de forma proactiva la informaciéon y los
servicios necesarios para que el mayor nimero de personas
pueda ejercer el derecho de acceso a la informacidn publica

2.2 Informar y asesorar a los usuarios en sus solicitudes de
acceso

23 Localizar los documentos necesarios para dar respuesta a
una solicitud de acceso a la informacion en el menor plazo
posible

2.4 Revisar la accesibilidad legal de los documentos objeto de
solicitud

2.5 Facilitar la entrega de los documentos en la forma en la que

fueron solicitados

2.6 Documentar adecuadamente los tramites necesarios para
resolver una solicitud de acceso

| Nivel inicial Nivel intermedio Nivel avanzado

Modelo de Gestion de Documentos y Administracion de Archivos (MGD) para la Red de Transparencia
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Linea de Compromisos a cumplir Nivel
Actuacion

3

Implementar las restricciones y un procedimiento de control de acceso a los

14

documentos

3.1 Controlar y representar por medio de los instrumentos y
sistemas de descripcion los documentos de acceso
restringido

3.2 Retirar de la consulta publica aquellas unidades completas
gue sean de acceso restringido

3.3 Proporcionar un acceso parcial a documentos mediante el
enmascaramiento de los datos confidenciales en copias en
soporte de papel

3.4 Disponer de un registro de permisos de usuario

3.5 Establecer un procedimiento de control de acceso conforme
ala norma ISO 15489

3.6 Implementar el control de acceso en el sistema de gestién
de documentos electrénicos

| Nivel inicial Nivel intermedio Nivel avanzado

Modelo de Gestion de Documentos y Administracion de Archivos (MGD) para la Red de Transparencia

y Acceso a la Informacion (RTA)



Go6/G  Guia de Implementacion - Control de acceso

5. Términos y referencias

5.1. Glosario

Accesibilidad legal: posibilidad de consulta de los documentos de archivo de conformidad con
la normativa vigente.

Acceso parcial: posibilidad de acceder a parte del contenido de las unidades documentales de
acceso restringido mediante la ocultacién de la informacién objeto de proteccién. Debera
informarse en todo caso al usuario sobre el tipo de contenidos que han sido excluidos del
derecho de acceso y el motivo concreto de tal exclusion.

Acceso restringido: véase Restriccion de acceso.

Confidencialidad: propiedad de la informacion por la que se garantiza que ésta es accesible
Unicamente a aquellas personas autorizadas para ello.

Control de acceso: esquema de mecanismos empleado por el sistema de gestién de
documentos para evitar el acceso a los documentos a usuarios no autorizados.

Cuadro de acceso y seguridad: véase Tabla de acceso y seguridad.
Divulgacién parcial: véase Acceso parcial.
Encubrimiento de datos: véase Enmascaramiento de datos.

Enmascaramiento de datos: mecanismo para proporcionar un acceso parcial a los
documentos, mediante la creacidon de una copia o version del documento original sobre la que
se ha ocultado la informacidn restringida. Cuando lo que se oculta son datos que permiten
identificar a personas, se denomina despersonalizacién o anonimizacién.

Exclusion o retirada de documentos: mecanismo para proporcionar un acceso parcial a
unidades documentales compuestas, retirando de las mismas aquéllos que contienen
informacidn restringida. Debera informarse en todo caso al usuario sobre qué documentos han
sido excluidos del derecho de acceso y el motivo concreto de tal exclusién.

Registro de permisos de usuario: categorizacion de los usuarios en funcién de sus derechos de
acceso.

Requisitos de seguridad y acceso: término genérico empleado en este documento para
designar al conjunto de requerimientos de la organizacién que permiten prevenir acciones no
autorizadas sobre sus documentos (acceso, modificacién, destruccién), incluyendo las
restricciones de acceso.

Restriccion de acceso: exclusién de determinadas informaciones del régimen general de libre
acceso establecida por la normativa legal para proteger los intereses publicos y privados
(seguridad nacional, privacidad, etc.). En virtud de dicha normativa, el acceso a los
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documentos que contienen la informacion afectada se encuentra limitado —con caracter
general, por un periodo de tiempo especifico- a determinadas personas, salvo cuando se
contemple la posibilidad de ofrecer un acceso parcial.

Revision de la accesibilidad legal: proceso de valoracion de las posibles restricciones al acceso
que pueden afectar a los documentos objeto de una determinada solicitud, con el objetivo de
informar la toma de decisiones referida a la misma. Se basa en un andlisis del contenido de los
documentos que recogen la informacién objeto de solicitud, en relacién con el sistema de
restricciones vigente.

Tabla de acceso y seguridad: instrumento formal que contemplan las normas I1SO 15489 para
la identificacién de los requisitos de seguridad y acceso aplicables a los documentos, que
consiste en una clasificacion de categorias de documentos en funcién de sus restricciones de
acceso y condiciones de seguridad.

Testado de documentos: véase Enmascaramiento de datos.
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