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| PRESENTACION

El 22 de junio de 2015 inicie mis labores en la Direccion General del Archivo
Nacional ocupando el cargo “Jefe Departamento de Tecnologias de Informacién”,
namero de puesto 1051, de la clase “Profesional Jefe en Informatica 2" y
especialidad: “Informatica y Computacion”.

El pasado 14 de setiembre de 2017, solicité un permiso sin goce de salario, que fue
denegado, por lo que el 21 de setiembre de 2017 renuncié a mi cargo.

Por lo anterior, en cumplimiento de lo dispuesto en el inciso e) del articulo N°12 de
la Ley General de Control Interno, me permito presentar mi informe de fin de
gestiones.

Para analizar con mayor objetividad los resultados obtenidos en esta gestion, es
necesario considerar algunos elementos que procedo a listar:

e El Departamento de Tecnologias de Informacion (DTI) esta conformado de
la siguiente forma:

o 2 Profesionales en Informatica 2, con funciones de Analista
Programador.

o 1 Profesional en Informatica 1C, con funciones de Infraestructura de
TI, especializado en Respaldos automaticos y Digitalizacion de
documentos.

o 1 Profesional en Informatica 1B, con funciones de Infraestructura de
Tl, especializado en Soporte Técnico y Telecomunicaciones.

o 1 Profesional en Informatica 1A, con funciones de Infraestructura de
TI, especializado en Servidores y Bases de datos.

e Este departamento no cuenta con una secretaria, rol de suma trascendencia,
cuya funcién y responsabilidad primordial, seria la gestion documental,
atencion telefonica y personal de los usuarios internos y externos del
Departamento. También para contribuir y asistir en la funcion de gestion
administrativa a la Jefatura del Departamento.

Este Departamento elabora una cantidad de documentos de suma
importancia institucional en materia de tecnologia, entre ellos cabe destacar
los siguientes: planes operativos anuales con su control y seguimiento
trimestral, Plan Estratégico de Tecnologia de la Informacion, boletas de



solicitudes de materiales, requisiciones, oficios, informes sobre las
actividades técnicas y profesionales, herramientas metodologicas, manuales
técnicos; manuales de usuarios; control de cambios y actualizaciones de los
sistemas de informacion existentes; boletas de solicitud de soporte técnico y
de solicitudes de mantenimiento de sistemas en produccion, entre otros.

El archivo de gestién del Departamento de tecnologias, se convierte en un
instrumento de vital importancia en el quehacer de las labores de los
funcionarios, teniendo la necesidad de contar con una organizacion,
actualizacién documental de primer orden, con el fin de no alterar cada uno
de los procesos de apoyo institucional, en aras de la transparencia.

La Direccion General del Archivo Nacional ha realizado en reiteradas
ocasiones los tramites para solicitar esta nueva plaza, sin embargo, los
esfuerzos han sido infructuosos.

Entre el 04 de febrero 2016 y el 8 de octubre de 2016 el sefior Marco Vinicio
Marin Barrantes, profesional del DTI, tuvo sus funciones limitadas a la
instalacién del computadoras y soporte técnico basico, debido a que estaba
en curso un procedimiento administrativo que concluyé el despido sin
responsabilidad patronal. Las funciones que propias del sefior Marin
Barrantes que fueron reasignadas son vitales para el funcionamiento de la
plataforma tecnolégica de la institucion. La siguiente lista muestra las
funciones antes indicadas:

o Administraciéon y mantenimiento del Centro de Datos.

o Administracion y mantenimiento del Directorio Activo (Active
Directory).
Administracion y mantenimiento de los servidores fisicos.
Administracion y mantenimiento de inventario de equipo de computo
y licencias.
Administracién y mantenimiento de los respaldos institucionales.
Administracion y mantenimiento del antivirus.
Administracién del servicio de correo electronico provisto por el ICE.
Soporte técnico
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Del 09 de octubre de 2016 hasta el 15 de agosto de 2017 la plaza que
ostentaba el sefior Marin Barrantes estuvo vacante, ya que fue congelada
debido a los decretos por contencién del gasto publico.

Con el oficio DGAN-DTI-213-2016 del 14 de octubre de 2016 el suscrito le
comunico a la sefiora Virginia Chacon Arias, Directora General, una serie de
situaciones, con el fin de determinar la eventual responsabilidad del sefior



Diego Porras Fernandez, profesional de DTI, por incumplimiento e
ineficiencia en la ejecucion de las metas asignadas y desacato a las
indicaciones del suscrito.

e Desde el 14 de noviembre de 2016 y hasta mis salida de la institucion, el
sefior Diego Porras Fernandez ha estado incapacitado.

e La carga de trabajo que tiene el cargo que desempefié, es superior al tiempo
laboral disponible, como le ocurre a las jefaturas de otros departamentos de
esta institucion, por lo que con regularidad, es requerido que este cargo
trabaje tiempo adicional, sin paga, para cumplir con lo requerido.

. RESULTADOS DE LA GESTION

Durante los 2 afos y 3 meses de gestion del suscrito, el Departamento de
Tecnologias de Informaciéon (DTI), ha tenido una enorme cantidad de logros, que
seran descritos en esta seccion.

La primera asignacion dada por la sefiora Graciela Chaves Ramirez, ex
Subdirectora General, fue trabajar en la imagen del departamento, ya que se
estaban presentando una serie de inconsistencias en materia de cumplimiento
principios basicos de comportamiento, cumplimiento de horarios entre otros, tema
que con el apoyo de los compaferos de departamento, se cumplio de manera
inmediata.

En términos generales, los funcionarios de este departamento han demostrado
tener un alto nivel de compromiso con la institucién. Me permito realizar una breve
resefia de cada uno:

El sefior Jorge Arturo Arias Eduarte es un excelente funcionario, con un
evidente compromiso con la institucion. Sus mayores fortalezas son el alto
grado de conocimiento de como esta institucion funciona, su capacidad de
investigacion e implementacién de nuevos productos tecnolégicos, el alto
conocimiento en materia de gestion de documentos electrénicos vy
digitalizacion de documentos. Como oportunidades de mejora, tenemos en
materia de gestion del tiempo, planificacion y calidad de sus informes.

El sefior Rodrigo Gonzalez Garcia es un buen funcionario, que ha
demostrado tener un gran potencial. Ha demostrado una gran mejora en su
capacidad de desarrollo de aplicaciones web y una gran mejora en
compromiso por el trabajo a realizar. Por mejorar tiene por delante un gran
reto: plasmar el andlisis y disefio de sistemas de informacion, en los



documentos correspondientes. Ademas, en mejor proporcion, debe mejorar
el disefio de bases de datos, principalmente en lo relacionado a proceso de
normalizacion técnica.

El sefior Diego Porras Fernandez es un funcionario que no ha cumplido sus
funciones de desarrollo de sistemas de informacion, ya que durante el tiempo
que transcurrid entre el ingreso del suscrito y las incapacidades que lo han
tenido alejado durante el Ultimo afio, no entregd ningan sistema de
informacion o alguin avance que evidencie el trabajo realizada en ese tiempo.

El sefior Bady Ramirez Campos, de recién ingreso a la instituciéon, ha
demostrado ser un muy buen funcionario, con un gran conocimiento en
materia de soporte técnico y que ha evidenciado una adaptacion muy rapida
al equipo de trabajo y a la institucion. Una vez cubierta la curva de
aprendizaje, el sefior Ramirez Campos debe incrementar ain mas su
rendimiento. Como tarea en proceso tiene la toma de control de sus funciones
en el area de telecomunicaciones, para lo que requiere el apoyo del sefior
Jorge Luis Zeledon Solano y capacitacion sobre el tema.

El sefior Jorge Luis Zeledon Solano ha mostrado con creces ser un
funcionario extraordinario, con un sobresaliente compromiso por la
institucion. Sus mayores fortalezas son el conocimiento sobre la manera en
que la institucién funciona, tanto desde el punto de vista sustantivo, como
sobre la plataforma tecnolégica, en toda su amplitud y su disposicion para
atender cualquier solicitud que se le haga. Debe mejorar su planificacion,
tema en el que ya muestra una gran mejora y para lo que requiere
“desconectarse” de las tareas de soporte técnico, para poder asi profundizar
en las funciones actualmente tiene asignadas.

También en materia de la gestion del recurso humano, me correspondi6 realizar las
evaluaciones del desempefio de los afios 2015 y 2016, para lo que se mantuvieron
los expedientes del desempefio correspondientes.

En relacion al espacio fisico del Departamento, se consiguié la conversion del
cubiculo de la jefatura del Departamento en una oficina y la creacion de una bodega
para almacenar equipo de computo, instalando estanteria metalica para una mejor
organizacién. También, se mantuvo el espacio fisico limpio y ordenado, como se
evidencia en los informes al respecto, realizados por el Departamento de
Conservacion.

En materia de gestion documental, se continu6 el trabajo que se venia desarrollando
con el fin de organizar el Archivo de Gestion.



Durante los afios 2016 y 2017 se revisaron y actualizaron las funciones de cada
funcionario, con el fin de que estas se adaptaran a las necesidades instituciones.

En materia de planificacion, en conjunto con los restantes funcionarios del DTI, se
formularon los Planes Operativos y Planes de presupuesto de los afios 2016, 2017
y 2018.

Al inicio de los afios 2016 y 2017, realicé la reformulaciéon del Plan Operativo
correspondiente, asigné a los funcionarios del DTl las metas y supervisé su
ejecucion, con el fin de que se cumplieran de la mejora manera.

Durante los afios 2016 y 2017 se revisaron y actualizaron el los Procesos de este
departamento.

Actualicé y gestioné la aprobacion del Manual de Politicas de Tecnologias de
Informacién, mismo que apoya tanto en tanto en el Control Interno, como en el indice
de Gestion Institucional.

Se actualizaron los siguientes procedimientos:

e Acceso al centro de datos institucional.

e Atencién de consultas y asesorias en temas informaticos y tecnologicos.
« Cierre de carpetas personales de equipos de computo de ex funcionarios.
e Gestidon de cuentas y correos electronicos institucionales.

e Registro e Inventario de equipo de computo y licencias de software.

e Soporte Técnico de Equipos de Usuarios.

Diariamente realicé varias actividades para dar seguimiento a los temas pendientes,
como el envio de correos electronicos y reuniones cortas con cada funcionario.

Con los insumos que cada funcionario del departamento me entrego, mas los
propios, preparé y presenté informes ejecutivos mensuales, informes trimestrales,
semestrales y anuales de evaluacion del Plan Operativo e informes detallados de
las metas que tienen como unidad de medida un informe.

Se organizaron y ejecutaron reuniones mensuales con el fin de conocer temas de
interés del departamento, por ejemplo, circulares recibidas, normativa nueva o
actualizada, procedimientos aprobados por la Junta Administrativa, avance de
metas. Se aprovecharon estas reuniones con el fin de atender temas relativos al
Plan de mejora del Clima Organizacional, por lo que encada reunion se incluyeron
temas de motivacion, trabajo en equipo, mejora personal, mejora profesional,
organizacion del tiempo, entre otros.



También en referencia con el plan de mejora de Clima Organizacional, se realizaron
reuniones mensuales con cada funcionario, con el fin de analizar la ejecucion de las
metas asignadas y establecer mejoras para garantizar el cumplimiento de las metas
y dar retroalimentacion, tanto de esta jefatura a cada funcionario, como de los
funcionarios a esta jefatura.

En relacion con el proceso de contratacion administrativa, este departamento realizé
los estudios de mercado y las solicitudes de contratacion correspondientes y apoyo
a la Proveeduria Institucional, en la formulacién de los carteles para cada caso, con
un nivel de detalle muy alto. Es realmente relevante resaltar que la contratacion en
materia de Tecnologias de Informacion es bastante compleja 'y delicada, por lo que
cada fase, principalmente los estudios de mercado, tiene una duracion superior al
promedio de las contrataciones.

Durante el afio 2016 el DTI tuvo asignado un presupuesto de 105 millones de
colones aproximadamente, en ambas fuentes de financiamiento, y se tuvo una
ejecucién de un 95.6%. Para este afio, el presupuesto asignado fue de 120 millones
de colones, segun el informe de ejecucion del presupuesto al 30 de setiembre de
2017, se cuenta con una 99% en el porcentaje de compromisos y ejecuciones.

El mantenimiento de la infraestructura tecnologica se brind6 con total normalidad en
los servicios: centro de datos, servidores (fisicos y virtuales), incluyendo los
servicios de Directorio Activo, VMWare y WSUS (actualizaciones de software
automaticas), la plataforma de almacenamiento de alto desempefio (HP P2000 y
HP 3PAR), telecomunicaciones institucionales, servicio de Internet y seguridad
perimetral de la red, respaldos institucionales, antivirus institucional, bases de datos
y el circuito cerrado de television.

Desde finales del mes de agosto de 2017, se han experimentado problemas con la
plataforma de almacenamiento de alto desempeno, ya que los discos se llenaron y
el dispositivo por proteccion bloquea el acceso. Para solucionar esta situacion es la
instalacion del almacenamiento que fue adjudicado y se esta a la espera de su
entrega.

Con parte de los servicios de brindados, se encuentra el soporte y mantenimiento
del Sitio Web Institucional, sitio que a mi llegada presentaba una gran inestabilidad
y que durante el afio 2016 se trabajo un fuerte para eliminar los inconvenientes y
mantenerlo disponible a las personas usuarias. Como maximo logro sobre este
tema, gracias al trabajo de cada departamento de la institucion en la actualizacion
del contenido, esfuerzo liderado por la Unidad de Proyeccion Institucional y la
plataforma tecnolégica provista por el DTI, se logré el segundo lugar en el indice de
Transparencia del Sector Publico con una nota de 85.77.



En relacién con las funciones de este Departamento, a finales del afo 2016, a
solicitud de la sefiora Virginia Chacon Arias, Directora General, se realizd la
contratacion del estudio “Revisién y actualizacion del “Estudio del uso vy
aprovechamiento de las tecnologias de informacion y comunicacion en el Archivo
Nacional Costarricense”, como seguimiento al informe realizado en el afio 2012,
adjudicado a la empresa Rho Sigma. De este informe recalco lo siguiente:

En resumen indican: “En términos generales el avance ha sido muy positivo
y productivo, estimamos que un 80% de los hallazgos y recomendaciones se
han implementado exitosamente”.

Dado el poco avance en el desarrollo de sistemas de informacion afirman:
“Consideramos el Archivo debe implementar la politica / estrategia de adquirir
software disponible en el mercado y/o tercerizar el desarrollo, mantenimiento
y soporte. Al igual que el ejemplo del sistema ARCA, seguir adelante con esta
politica le permitira lograr implementar aquellos sistemas de informacion que
el Archivo requiere, garantizando el soporte y mantenimiento en el tiempo”.

Establecen las siguientes recomendaciones nuevas: “1. Implementar nuevos
servicios digitales para usuario externo con valor agregado que sea posible
cobrar, que genere ingresos frescos al Archivo. 2. Tercerizar labores de
desarrollo, soporte y mantenimiento del area de Tl. 3. Reconvertir al personal
de Tl para que se convierta en administrador de proyectos de TI. Sobre los
puntos anteriores 2 y 3, es importante destacar que el personal del
departamento de Tl es limitado, por lo cual consideramos que si se re
convierte el personal del area en administradores de proyectos, que estén a
cargo de la relaciéon entre proveedores y areas funcionales, administrar la
relacion con proveedores y sus contratos, beneficiara al Archivo a contar con
mejores servicios en todo momento.

Sobre el suscrito los sefiores de Rho Sigma indican:

o “La jefatura de Tl muestra capacidad gerencial, conocimiento de
tecnologia y compromiso con la Institucion”.

o “es un recurso con el conocimiento técnico y vision que le permitira al
Archivo seguir evolucionando en el mundo digital, perder el recurso es
un riesgo para la continuidad de los planes”.

o “El actual jefe de computo cuenta con las calidades gerenciales
necesarias para liderar el area, sin embargo es importante proveerle
la capacitacién necesaria para que este al dia en todo momento”.



La siguiente tabla muestra los principales proyectos ejecutados durante mi gestion:

Area de Nombre Descripcion Ao de
especializacion ejecucion

Centro de datos Ampliacién banco de | Con el afan de ampliar el tiempo en | 2015
baterias del equipo de |que nuestro Centro de Datos
respaldo eléctrico. Institucional puede trabajar sin

suministro eléctrico, se duplicé el
banco de baterias del’ equipo de
respaldo eléctrico del centro de datos
institucional

Centro de datos Diagnostico del centro de | En busca de validar los siguientes | 2015
datos pasos a dar en la evolucion del Centro

de Datos Institucional, se contraté un
diagnéstico del estado de situacion
del Centro de datos institucional.

Equipo de computo | Adquisicion de | Como parte del proceso continuo de | 2015
computadoras actualizacion de equipos de computo,

se adquirieron 37 computadoras de
escritorio y 4 computadoras portatiles
(adquiridas a final del afio 2015 y
entregadas a los usuarios durante el
afio 2016).

Respaldos Adquisicion ~de  una | El dispositivo encargado de realizar | 2015
segunda cabeza para la | los respaldos institucionales estaba
libreria de cintas llegando al maximo de su capacidad,

por lo que se adquirié una segunda
cabeza con el fin de duplicar su
capacidad.

Servidores Implementacion del | Se implementé un equipo | 2015
dispositivo de | especializado y de Ultima generacion
almacenamiento de alta |para el almacenamiento para
disponibilidad HP 3PAR | informacion y proceso de

digitalizacién de documentos del
Archivo Nacional. Este dispositivo fue
adquirido durante el afio 2014, sin
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embargo, no se habia logrado poner
en funcionamiento.

Servidores

Diagnostico del estado
del servidor del dominio

de dominio estaba
presentando problemas de
estabilidad y rendimiento e
inestabilidad, por lo que se realizé un
diagnostico para evaluar su estado.

El servidor

2015

Sistemas de

informacion

Migracion de la aplicacion
de canje y donacion de la
biblioteca institucional

Migracién de la aplicacion de canje y
donacién de la biblioteca institucional
de Access a un sistema web creado
usando PHP (Framework Yii) y SQL
Server 2012 Std Ed.

2015

Telecomunicaciones

Backbone fibra 6ptica

Dado el crecimiento del uso de
sistemas de informacién, tanto
internamente, como a ftravés de
Internet, se requeria una mejora en la
infraestructura fisica de nuestra red
de telecomunicaciones, por lo que se
instalaron enlaces en Fibra Optica
desde el centro de datos y hacia el
segundo piso, segunda etapa
(s6tano), Departamento de
Conservacion, Casa de maquinas y
Archivo Intermedio

2015

Telecomunicaciones

Diagnéstico de la
configuracion logica de la
red institucional

Una vez construido el “Backbone” de
fibra Optica en la red institucional y
considerando que los dispositivos que
gestionan la red (switches), son
configurables, se realiz6 un
diagnostico de la configuracion logica
de la red institucional, con el fin de
identificar las acciones a tomar para
maximizar el rendimiento de esta.

2015

Telecomunicaciones

de la
del
Fortinet
200D, que

Diagnostico
configuracion
dispositivo
Fortigate

Se identific6 que la utilizacion del
ancho de banda para el uso de
Internet, estaba siendo utilizado de
una manera libre, que estaba

2015
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gestiona la seguridad de
la red y el acceso a
Internet.

impactado el rendimiento de este
servicio, por lo que se realiz6 un
diagndstico de la configuracion del
dispositivo Fortinet Fortigate 200D,
que gestiona la seguridad de la red y
el acceso a Internet.

Telecomunicaciones

Renovacion de cableado
estructurado con
cableado certificado

Se prepararon y ejecutaron dos
contrataciones de renovacion de
cableado estructurado: 37 y 48 puntos
certificados por ano.

2015-
2016

Centro de datos

Ampliacién y mejora de la
instalacion eléctrica del
centro de datos

Dados algunos inconvenientes con la
calidad de la electricidad en el centro
de datos y proyectando el crecimiento
del mismo, se amplié la capacidad del
equipo de respaldo del centro de
datos de 5 Kva a 10 Kva, se instalo
una UPS con doble conversion y
reconstruira el cableado eléctrico.

2016

Correo electrénico

Migracion del servicio de
correo electronico del ICE
a Microsoft.

Dados los multiples inconvenientes y
la falta de funcionalidad del servicio
de correo electronico brindado por el
ICE, se licitd y contraté un nuevo
servicio de correo electrénico
adjudicado a la empresa Consulting
Group basado en Microsoft Office
365.

2016

Servidores

Migraciéon y depuracion
del servidor de dominio y
sus servicios

Producto del diagnostico que se
realizd al servidor de dominio, se
virtualizé y migré6 ese servidor, de
Windows Server 2008 R2 a Windows
Server 2012 R2. Se depura el
Directorio Activo y se aplicaron
politicas basicas en el servidor de
dominio. Por ejemplo: complejidad de
contrasefia, bloqueo de computadora
luego de un tiempo en desuso, fondo
de pantalla estandar.

2016
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Servidores

Ampliacién de la
capacidad de los
dispositivos de

almacenamiento de alto
desempefo

Ampliacién de la capacidad de los
dispositivos de almacenamiento de
alto desempefio: 2015: 30 Tb, 2016:
45 Tb, 2017: 108 Tb (Adjudicados y
en espera de la entrega).

2015
2016
2017

Servidores

Ampliaciéon de la
capacidad computacional
de los servidores HP G8

Dado el crecimiento de los servicios
de tecnologias de informacion, fue
requerido ampliar la, capacidad
computacional de los servidores HP
G8. Duplicacion de los procesadores
y la memoria, mismos que gestionan
la plataforma de virtualizacion de
servidores.

2016

Servidores

Instalacion de un servidor
con el Windows Server
Update Services (WSUS)

Como parte del analisis que se realizd
sobre el consumo del servicio de
Internet, se determind que todas las
computadoras de la institucion se
estaban conectando de manera libre
a Internet para obtener las diversas
actualizaciones de software (sistema
operativo, Office, entre otros), por lo
que se instal6 un servidor que se
encarga de orquestar el proceso de
actualizacion de software (Windows
Server Update Services, WSUS),
mismo que descarga las
actualizaciones una Unica avez y las
distribuye entre las computadoras que
asi lo requieran.

2016

Servidores

Instalacion de un servidor
para repositorio definitivo
(Repofin)

Como parte de la gestion de
documentos en soporte electronico,
fue requerida la instalacion de un
servidor para repositorio definitivo
(File Server) utilizando los servicios
File Server Resource Manager y Audit
File System.

2016
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Telecomunicaciones

Incremento ancho de
banda enlace a Internet
ICE

Luego de analizar las necesidades de
acceso a Internet, se determiné la
necesidad de incrementar el ancho de
banda del acceso a Internet de 8
Mbps a 20 Mbps

2016

Telecomunicaciones

de un
enlace a

Contratacion
segundo
Internet

Dada la fuerte dependencia que la
institucion tiene, dado los servicios
que brinda y obtiene, a través de
Internet, el suscrito gestiond la
aprobacion para contratar un segundo
enlace a Internet, por lo que se licito y
contraté un segundo enlace a Internet
de 10 Mbps, resultando ganadora la
empresa Telefonica

2016

Telecomunicaciones

Configuracién
funcionamiento
simultaneo de los dos
enlaces a Internet

Una vez adjudicado e instalado el
segundo enlace a Internet, se realizd
la configuracion de los dos enlaces
para que funcionaran de manera
simultanea, balanceando las cargas
(75% ICE 25% Telefonica) y la
configuracion en modo a prueba de
fallos ("Failover", para que en caso de
fallo de un enlace, el otro asuma toda
la carga

2016

Telecomunicaciones

Actualizaciéon de

Firmware de switches

Como producto del diagnéstico de la
configuracion légica de la red, se
realizd la actualizacion del firmware
de todos los switches de la red
institucional

2016

Telecomunicaciones

Reconfiguracion
de la red

l6gica

Dado la instalacion del Backbone de
fibra 6ptica y con el afan de maximizar
esta nueva plataforma, basados en
los resultados del diagnostico de la
configuracion légica de la red, se
reconfiguré la red en su totalidad
incluyendo una segmentacion de
esta, a través de redes virtuales
(VLAN), que permitan una

2016
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segmentacion del trafico entre
servidores, usuarios, telefonia,
impresoras y red inalambrica, tanto
para visitantes como para usuarios
internos.

Telecomunicaciones

Reconfiguracion de la red
publica (inalambrica)

Luego de identificar que la red publica
(inalambrica) estaba siendo utilizada
de una manera inadecuada, se limito
el uso de esta con la configuracién de
un portal, que permite otorgar
accesos por un plazo determinado y
registrando al usuario solicitante. En
coordinacién con la Direccion General
se establecieron las politicas de
acceso a Internet usando esta red.

2016

Telecomunicaciones

Actualizacion del
firmware del dispositivo
del seguiridad perimetral
(Fortinet Fortigate 200D)

Con el afan de mantener actualizada
la infraestructura de seguridad
perimetral y acceso a Internet, se
realiz6 la actualizacion del firmware
del dispositvo de  seguridad
perimetral (Fortinet Fortigate 200D)

2016

Sistemas
Informacion

de

Arca

Se particip6 en el equipo de trabajo
depara la implementacion del sistema
Arca, donado por la empresa BIS S.A.

2016,
2017

Sistemas
Informacion

de

Nuevo sitio web

El DTI tuvo participacion activa en el
equipo de trabajo para la creacion del
nuevo sitio web. Este proyecto esta
teniendo problemas en su ejecucion,
mismo que han sido informados de
manera detallada por el equipo de
trabajo correspondiente.

2016,
2017

Servidores

Actualizacion del

dispositivo HP 3PAR

Con el afan de mantener actualizada
la plataforma de almacenamiento de
alto desempefio, se actualiz6 el
firmware y el sistema operativo del

2017
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dispositivo HP 3PAR de la version
MU3 a la version MUS.

Servidores Actualizacion de la | En busqueda de mantener | 2017
plataforma de | actualizada la plataforma de
virtualizacién de | virtualizacién, se realiz6 un enorme
servidores trabajo que incluy6 las siguientes

actividades:

_Actualizacion de los firmware
(software interno) de los servidores
HP Proliant G8 DL380P, que
conforma los nodos fisicos (host) de
esta plataforma.
_Actualizacion del sistema operativo
ESXi de los nodos fisicos, de la
version 5 a la version 6.
_Actualizacion del software de
administracion del VMWare, llamado
VCenter de la version 5 al version 6.
_Ajustes en la configuracion de la
redundancia y alta disponibilidad de
servidores virtuales.

_Se preparé y ejecuté la compra de
un tercer servidor para ampliar la
capacidad de la plataforma.

Respaldos Actualizacion del | Actualizaciéon  del software  de | 2017
software de | administracion de la libreria de
administracion de la | respaldos, Data Protector de la
libreria de respaldos, | version 7.0 a la version 9.0

Data Protector.

Con el afan de mantenerme capacitado para ejercer las funciones de este cargo,
participé en charlas, congresos, cursos y realicé investigaciones y capacitacion
autodidacta en temas tecnologicos.

Dentro de mis funciones, me correspondié participar en 3 comisiones en las que
trabajé en equipos multidisciplinarios, para el cumplimiento de los objetivos
asignados en cada caso:
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Comisiéon de gestion de documentos en soporte electronico producidos y
recibidos en el Archivo Nacional (Gedosepan)

Esta comision, compuesta por 12 integrantes y que me correspondi6 liderar,
estaba paralizada y tenia pendientes 3 de sus objetivos mas importantes, por
lo que se reactivo y se agendaron sesiones quincenales con el fin de avanzar
en lo pendiente.

Durante el afio 2016, el prepararon y entregaron los siguientes productos:

e Manual de produccién de documentos electronicos.
e Instructivo de produccién de documentos electronicos textuales.

e Gestion de documentos en soporte electronico producidos y recibidos
en el Archivo Nacional.

Comision Gerencial de Tecnologias de Informaciéon (CGTI)

En complimiento de los requerimientos de la Contraloria General de la
Republica (CGR) el suscrito solicit6 la constitucion de esta comision y prepard
la propuesta inicial de sus funciones, segun la solicitud de la sefiora Virginia
Chacon Arias, Directora General.

Esta comision esta compuesta por 5 integrantes y es coordinada por el
suscrito.

Las principales actividades desarrolladas durante mi gestion fueron:

e Atencién de asesorias a la sefiora Directora General y entes externos,
como la CCSS.

e Actualizacion del diagnéstico de documentos electronicos.

e Creaciéon y aprobacién del Plan de conservacion de documentos
electronicos. :

e Actualizacion de la Directriz de Documento Electrénico (pendiente de
la aprobacion de la sefiora Directora General).

e Seguimiento a la ejecucion del Plan Estratégico de Tecnologias de
Informacién 2015-2018.

e Evaluacién de la capacitacién en materia de Tecnologias de
Informacion.

Comision de Descripcion

Fui miembro activo de esta comision, donde se cumplieron las actividades
rutinarias correspondientes.
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Ademas de las comisiones antes mencionadas, participé en varios equipos de
trabajo que produjeron los siguientes productos, que requirieron una gran cantidad
de trabajo:

e Creacion del cartel de contratacion para la administracion del sistema Index.

e Creacion del cartel para el nuevo contrato de digitalizacion de protocolos
notariales.

e Creacién de una directriz de digitalizaciéon de documentos para las
instituciones del Sistema Nacional de Archivos. .

e Politica Nacional para la gestion de documento (en desarrollo).

En materia de cumplimiento de la normativa establecida por la Contraloria General
de la Republica (CGR), medida a través del indice de Gestion Institucional (IGl), se
presentd un enorme crecimiento ya que la evaluacion del afio 2017 en la vertical de
Tecnologias de Informacion el resultado fue de un 52%, que gracias a un gran
esfuerzo de los funcionarios de este departamento, incluyendo al suscrito, la
evaluacion del afio 2016 fue de un 87,5%, incremento que contribuy6 el que la
institucién tuviera un puntaje final de 96.5. Esta mejora fue gracias a la actualizacion
o creacion de los siguientes productos:

e Modelo de aplicaciones (software).

e Modelo de plataforma tecnologica.

e Modelo de servicios de tecnologias de informacion.
e Marco de gestion de la calidad de la informacion.

e Modelo de arquitectura de la informacion.

e Plan de contingencia de Tecnologia de Informacion.

En cumplimiento del Decreto N° 37549-JP: “Reglamento para la Proteccién de los
Programas de Cémputo en los Ministerios e Instituciones Adscritas al Gobierno
Central’, en los afios 2016 y 2017 se entreg6 en tiempo y forma el informe anual
ante el Registro de Derechos de Autor y Derechos Conexos.

Producto del cumplimiento del Decreto supra citado, se recibieron los servicios de
auditoria correspondientes 'y se cumplieron las medidas correctivas
correspondientes a afio 2016 y del afio 2017, con excepcion de la actualizacion del
procedimiento de mantenimiento preventivo de equipo de computo.

En relacion con el estado de la autoevaluacion del sistema de control interno
institucional (ASCI) y el sistema especifico de valoracion de riesgo institucional
(SEVRI), debo indicar que al inicio de mi gestion encontré 29 metas pendientes de
los afios 2010 (5 metas), 2011 (13 metas), 2012 (2 metas), 2013 (6 metas), 2014 (3
metas), de las que quedan pendientes solamente cuatro:
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“Elaborar una propuesta de redisefio del sistema de informacion (manual y
automatizado), de manera que se mejore la forma en que se reciben los
informes de desarrollo archivistico que presentan las instituciones del
Sistema Nacional de Archivos, se codifican y tabulan” (2011). Este sistema
de informacion fue desarrollado entre los afios 2015 y 2016, sin embargo, no
recibié el visto bueno para ser implementado ya que no contaba con firma
digital. En la reprogramacién del POI-2017y de acuerdo con la minuta de la
reunion realizada el pasado 31 de enero del 2017 (remitida por la sefiora
Carmen Campos Ramirez por correo electronico de fecha 31 de enero del
2017); el redisefio del sistema de informacion por medio del cual se recibiran
los informes de desarrollo archivistico nacional queda pendiente por parte del
DTI, en vista de que se replantearon las prioridades de atencion por parte de
ese departamento.

“Poner en ejecucion el sistema SPP” (2011): Durante el afio 2015y 2016 esta
meta fue planteada en funcion de adquirir un software, sin embargo, en el
afio 2016, la Junta Administrativa solicité que el software se desarrollara a lo
interno. Debido a un replanteamiento de las prioridades institucionales, el
sefior Rodrigo Gonzalez Garcia, profesional del DTI, debié atender el
desarrollo del sistema de descripcion (meta ASCI/SEVRI 2011 3.2.3.63 Crear
una nueva herramienta informatica (programa) de ingreso de informacion
descriptiva de fondos documentales, que incluya validaciones de control en
el ingreso de informacion, capacitar a los funcionarios y ponerla al servicio
de los Departamentos DAH, DAN y DSAE), lo cual no era posible asumir
conjuntamente con el desarrollo de este sistema POI Presupuesto y que dado
lo anterior, esta meta se esta desarrollando durante el Il Semestre de este
afio y segun el cronograma creado, €l desarrollo de este sistema estaria
finalizando la ultima semana del mes de noviembre de 2017,

“Analizar la posibilidad de implementar nuevos servicios administrados por
terceros” (2013). Se realizo el estudio de mercado para evaluar el servicio de
impresién administrada y se cuenta las propuestas de las empresas PBS
(Xerox), Telerad (Lexmark) y Componentes El Orbe (HP). El sefior Jorge Luis
Zeledon tiene pendiente la entrega de un informe al respecto. Ademas, se
inicio la evaluacion de un posible servicio de administracién de la red
institucional y otros elementos de la infraestructura, con la empresa Sonda.

“Tramitar y formalizar ante la Junta la aprobacion de la actualizacion del
procedimiento “Mantenimiento de usuarios de red. Formulario: Registro de
usuarios de red", para incluir actividades acorde con las necesidades
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actuales de los usuarios de red.” Redefinir las actividades de control
ajustados a la nueva plataforma tecnologica de administracion de usuarios
(Registro de Usuarios de Red, Bitacora o log de control). Incorporar un
instrumento o formulario adecuado para la administracion y registro de
usuarios en la red. Se le cambio el nombre a Administracién de Usuarios de
Red” (2014). Se envi6 la Ultima version a la Unidad de Planificacién con el
oficio DGAN-DTI-150-2017 del 29 de setiembre de 2017, dejando el avance
en un 90%.

De las 7 metas de ASCI/SEVRI 2015 estan pendiente de completar las siguientes:

e “Revisar y actualizar el procedimiento "Mantenimiento preventivo de equipo

de computo" y presentar a la Junta Administrativa para su aprobacion;
incluyendo los siguientes apartados: 1) Incluir las actividades de control
segun la matriz de “Otros Controles”, 2) Incluir el riesgo de mayor importancia
identificado, 3) Incluir en el compendio de procedimientos del departamento,
este procedimiento una vez aprobado por la Junta, 4) Hacer del conocimiento
del personal involucrado este procedimiento.” (2015). La Subdireccién envio
a la Direccion el oficio DGAN-SD-276-2017, del 13 de junio de 2017, con
observaciones, por lo que el avance es de 90%.

Actualizar y tramitar el procedimiento "Creacion de sistemas de informacion”,
para presentarlo a la aprobacion de la Junta Administrativa. No hay avance
en esta meta.

Actualizar y tramitar el procedimiento "Administracion de proyectos
tecnologicos", para presentarlo a la aprobacion de la Junta Administrativa.
Se inicia la actualizacion del procedimiento, migrando el mismo a la nueva
plantilla, se realiza una revision detallada de la legislacion y se agrega la
norma "N-2-2009-CO-DFOE, Normas de control interno para el Sector
Publico" y se crea la fase | de inclusion de ideas a la cartera de proyectos,
para un avance de un 20%.

“Crear un método de desarrollo de sistemas de informacién basado en las
mejores practicas en esta area, que incluya las pruebas formales en el
desarrollo y las pruebas de usuario”. El suscrito cre6 el método requerido y
con los oficios DGAN-DTI-144-2016 y DGAN-DTI-145-2016 del 23 de
diciembre de 2016 remite el método desarrollo a la sefiora Carmen Elena
Campos Ramirez y a la CGTI respectivamente, para el visto bueno
correspondiente.
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l1I. RECOMENDACIONES

Las siguientes son mis recomendaciones:

1. Algunas medidas de accién inmediata que pueden ser aplicadas en la
infraestructura de Tecnologias de Informacion son:

a.

o

Activar las politicas del Directorio Activo que permitan, de manera
periddica, solicitud automatica de cambio de contrasefa. El suscrito
recomienda que se solicite el cambio cada 6 meses. -

Configurar un servidor de dominio fisico.

Reconfigurar los planes de respaldos automatizados.

Respaldar en disco (ademas de en cintas), las carpetas compartidas
y carpetas de archivos de funcionarios clave (Direccion, Subdireccion,
Jefaturas y Coordinadores).

Hacer una revision general de los respaldos automaticos de usuario,
que se realizan de manera automatica (Cobian).

Implementar Microsoft OneDrive para el almacenamiento y respaldo
de los archivos de trabajo de los usuarios. Este servicio esta incluido
(1 Terabyte por usuario) en la actual plataforma de correo electronico,
basada en Office 365 y no tiene ningun costo adicional. Algunos de
nuestros usuarios ya lo estan utilizando con gran éxito.

Realizar una capacitacion obligatoria a todo el personal, sobre el tema
de respaldos de informacion.

Implementar una segundo DNS publico.

Levantar un inventario de puntos de red y su estado.

Instalar cAmaras de seguridad dentro del centro de datos.
Adquisicion e implementacion de un software para la gestion de
solicitudes de soporte técnico.

2. Noinvertir mas tiempo y en las consultas de imagenes publicadas en Internet,
utilizando la plataforma existente e invertir esa energia en la implementacion
del sistema Arca en el Archivo Histérico, el Archivo Notarial y el Archivo
Intermedio y utilizar las funciones de bUsqueda y visualizacion que esa
herramienta provee.

3. Integrar las consultas de descripciones archivisticas en la misma consulta de
Arca, de una manera moderna (como funcionan los buscadores como
Google).

4. Maximizar el uso de la plataforma Office 365, que actualmente se utiliza sélo
para el correo electrénico, sacando provecho de las restantes herramientas
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que esta plataforma, con el plan de servicios que actualmente tenemos
contratados. Las herramientas que se tienen incluidas son las siguientes:
Skype empresarial (Ilamadas, video llamadas, chat), Teams (Colaboracion
entre equipos de trabajo), Yammer (Red social empresarial), Sharepoint
(Intranet y Sistema de gestion de conocimiento).

Para el siguiente afio se tiene presupuestado la renovacion de un tercio de
las licencias de MS Office y si se presupuestaran los dos tercios restantes en
los siguientes dos afios, se tardarian 3 afios en actualizar el total de las
licencias, momento para el que la nueva version del esa herramienta estara
disponible y se tendra que volver a actualizar, por lo que recomiendo, incluir
el licenciamiento dentro de los planes disponibles en el plataforma Office 365,
con la que actualmente se tiene el servicio de correo electronico. Con el
monto que se actualizaria un tercio de las licencias se podria actualizar el
100% de las licencias, se tendrian disponibles todas las actualizaciones que
aparezcan y se podria instalar hasta en 5 dispositivos por cada usuario.

Desde el punto de vista del espacio fisico, se requiere:

a. Abrir una salida de emergencia en el Departamento, aprovechando la
ventana existente.

b. Mejorar la ventilacion del edificio.

c. Cerrar el deposito existente en el edificio, con el fin de que los
funcionarios del DTI no estén expuestos directamente.

d. Habilitar los bafios existente en el edificio del DTI, tanto el para uso de
sus funcionario, como para las personas usuarias que constantemente
participan de actividades en ese edificio.

Se recomienda renovar el contrato de bolsa de horas que actualmente se
tiene con la empresa componentes El Orbe, considerando el buen servicio
que han brindado, pero sobre todo considerando el alto riesgo que implica no
contar con este servicio, que cubre temas de los que ningun funcionario del
DTl domina.

Para el afio 2018, a propésito del siguiente Plan Estratégico de Tecnologias
de Informacién, esta Institucion debe tomar decisiones muy importantes. La
plataforma tecnolégica que inicié su transformacion durante el afno 2012, esta
iniciando el cierre de su ciclo de vida y por lo tanto, el ciclo de renovacion
deberia reiniciarse durante el afio 2019. Dado lo anterior, existen dos
opciones: 1. Seguir realizando grandes inversiones en equipo y asumir la
administracién de los mismos. 2. Contratar la infraestructura de Tecnologias
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de Informacién con un servicios, incluyendo los dispositivos, administracion,
monitoreo, licenciamiento, etc.

Este tipo de servicio es usualmente considerado como de mayor costo a largo
plazo, pero eso solo es valido si la evaluacion que se realiza es Unicamente
financiero y no incluye la valoracion de los riegos inherentes. Como ejemplo
de los riesgos que se estan corriendo, puedo indicar que si el Switch principal
(Switch Core) falla, la red de la institucion se paraliza y se tendria que esperar
a que utilizando la garantia del dispositivo, este pueda ser reparado o
sustituido, situacion que puede durar dias, en cambio, con un servicio el
Acuerdo de Nivel de Servicio puede ser pactado para que este tipo de
incidentes sea resuelto en menos de 2 horas.

Varios ejemplos de este modelo de contratacién pueden ser encontrados en
la administracion publica, sobre todo en instituciones pequefias como la
nuestra y obviamente requiere de una reestructuracion de las funciones de
los miembros del DTI, tal y como lo recomienda la empresa Rho Sigma en su
informe del afio 2016, transformandolos en administradores de proyectos y
servicios.

9. Para el desarrollo de sistemas de informacion, dado que este tema
evoluciono hacia la Ingenieria de Software, y que por lo tanto los niveles de
especializacion son muy altos, pretender que una institucion tan pequena
como esta, desarrolle software al ritmo requerido, seria equivalente a
pretender que nuestra institucion construya un edificio. Evidentemente, al
igual que el rubro anterior, las funciones de los profesionales que laboran en
estas areas deberian transformarse.
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