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|. PRESENTACION

En cumplimiento de lo establecido en el articulo 17 de la Ley General de Control Interno, N°8292 del
31 de julio de 2002, la Direccién General del Archivo Nacional llevd a cabo durante el sequndo
semestre del afio 2019 la Autoevaluacion de su Sistema de Control Interno (en lo sucesivo

denominado ASCI por sus siglas).

Desde hace 17 afos, la institucion ha venido realizando la ASCI en forma exitosa, cuyos frutos se
traducen en un fortalecimiento del Sistema de Control Interno, tanto de las actividades sustantivas
como las de apoyo logistico, logrado por medio de un esfuerzo participativo de un alto porcentaje del

personal de la organizacion, de nivel directivo, profesional, técnico y operativo.

A continuacidon, se detallan las autoevaluaciones realizadas desde el 2003, la cantidad de

procedimientos autoevaluados, asi como el nimero de acciones de mejora que se generaron a partir

de este proceso.

Numero de procedimientos autoevaluados y numero de acciones de mejora

Tablaz

ASCl 2003-2019

NUmero de NUmero de acciones de
procedimientos mejora

2003 23 29
2004 24 97
2005 54 83
2006 70 126
2007 35 124
2008 31 94
2009 25 95

39 256
2010




NUmero de Numero de acciones de

procedimientos mejora

2011 31 149
2012 Modelo de Madurez

2013 17 32
2014 9 37
2015 16 39
2016 17 54
2017 Modelo de Madurez

2018 12 27
2019 7 34

Fuente: Informes de Autoevaluacion del Sistema de Control Interno 2003-2019, Archivo Nacional.

Il. ELPROCESO DE AUTOEVALUACION

1. Planificacion del proyecto

En el Plan Operativo Institucional del afio 2019 se incluyd una meta en el programa de Actividades
Centrales, relacionada con la ejecucion del ejercicio de autoevaluacidn durante el segundo semestre
de 2019, ademas del proceso de valoracion del componente del riesgo institucional (SEVRI) aplicando

una metodologia desarrollada en la institucion.

2. Integrantes del Equipo gerencial

= Carmen Campos Ramirez, Subdirectora General

* Danilo Sanabria Vargas, Jefe por recargo Departamento Administrativo Financiero
* |vannia Valverde Guevara, Jefe Departamento Servicios Archivisticos Externos

= Javier Gomez Jiménez, Jefe Departamento Archivo Historico

* Ana Lucia Jiménez Monge, Jefe Departamento Archivo Notarial

* Marco Antonio Calderon Delgado, Jefe Departamento Conservacion

» Adolfo Barquero Picado, Jefe Departamento Tecnologias de la Informacion



3. Integrantes del Equipo de Enlaces

Se enumeran a continuacion los integrantes de los Equipos de Enlaces, por unidad administrativa:

Departamento Apellido Apellido Nombre
1 | Administrativo Financiero Vega Morales Elias
2 | Administrativo Financiero Sancho Luna Jordi
3 Administrativo Financiero Sanabria Vargas Danilo
4 | Administrativo Financiero Barquero Duran Hellen
5 | Administrativo Financiero Barrantes Trivelato Marilia
6 | Administrativo Financiero Rivera Torrealba Maria del Rocio
8 | Archivo Historico Gomez Jiménez Javier
9 | Archivo Historico Arrones Angulo Yuliana
10 | Archivo Histérico Moya Jiménez Gabriela
11 | Archivo Notarial Jiménez Monge Ana Lucia
12 | Archivo Notarial Aguilar Sandi Evelyn
13 | Archivo Notarial Thomas Navarrete Jennifer
14 | Archivo Notarial Mora Chacén Jennifer
15 | Tecnologias de Informacion Barquero Picado Adolfo
16 | Tecnologias de Informacion Zeledon Solano Jorge
17 | Tecnologias de Informacion Arias Eduarte Jorge Arturo
18 | Tecnologias de Informacion Gonzélez Garcia Rodrigo
19 | Tecnologias de Informacion Ramirez Campos Bady
20 | Tecnologias de Informacion Pineda Bolafios Esteban
21 | Conservacion Calderon Delgado Marco
22 | Conservacion ZUhiga Fallas Max
23 | Conservacion Garcia Quirods Manuel
24 | Conservacion Bravo Chacén Walter
25 | Conservacion Solano Castro Jhonny
26 | Conservacion Bolafos Narvaez Ivett
27 | Conservacion Cortés Montoro José Pablo
28 | Direccion General Campos Ramirez Carmen Elena
29 | Direccion General Ulloa Mora Jacqueline
30 | Direccion General Segura Solis Ana Patricia
31 | Direccion General Herrera Brenes Maureen
32 | Direccion General Mora Duran Guiselle
33 | Direccion General Leal Ruiz Melina
34 | Direccion General Castillo Caliva Melissa
35 | Direccion General Soto Sanchez Adriana
36 | Servicios Archivisticos Externos Calvo Lopez Denise
37 | Servicios Archivisticos Externos Ballestero Rodriguez Pablo
38 | Servicios Archivisticos Externos Cantillano Mora Natalia




4. Procedimientos autoevaluados

Cada departamento analizé cuales procedimientos estaban contemplados dentro de los riesgos

valorados como moderados e importantes en el proceso de SEVRI 2019.

Posteriormente eligieron dos procedimientos para aplicar las matrices de “Otros controles” con el fin

de analizar profundamente los puntos de control y la de “Otros Criterios”.

Se hizo énfasis en el analisis de los puntos de control de los procedimientos involucrados en los
riesgos institucionales identificados y valorados como moderados e importantes, utilizando en la

medida de lo posible, propuestas innovadoras e incorporando las herramientas tecnoldgicas.

Los procedimientos autoevaluados en el afio 2019, previamente solicitados a cada departamento y

avalados por la Direccion General, la Subdireccion General y la Comision de Control Interno son 7.

Seguidamente se enlistan por unidad administrativa:
Direccion General:

=  Formulacion y reformulacion del Plan Operativo Institucional y Planes de Trabajo
Departamento Servicios Archivisticos Externos:

= Elaboracion del informe anual de desarrollo archivistico del Sistema Nacional de Archivos
Departamento Archivo Notarial:

= Utilizacion del Sistema Archivo Notarial (SAN)
Departamento Archivo Historico:

=  Préstamo temporal de documentos del DAH a entidades productoras.
Departamento Conservacion:

= Diagndstico del estado de conservacion de fondos documentales del Archivo Nacional
Departamento Tecnologias de la Informacion:

= Seguridad Perimetral Red Institucional
Departamento Administrativo Financiero:

= Pago de bienesy servicios



5. Guias aplicadas al proceso de Autoevaluacidon

El Archivo Nacional aplicd dos instrumentos para la autoevaluacion de su Sistema de Control Interno,

a saber:

a. “Matriz de Otros Criterios”. Es la contraparte institucional del cuestionario o guia de la Contraloria
General de la Republica y se circunscribe a autoevaluar los criterios minimos de control
establecidos en la legislacion general y en la propia del Archivo Nacional, asi como en las buenas
practicas que se consideran viables en cada procedimiento. Esta matriz contiene un conjunto de
aspectos basicos recomendados por la Comision de Control Interno. Seguidamente y en funcion
de los procedimientos elegidos, las jefaturas con su equipo de apoyo, analizan los aspectos
previamente incorporados como aquellos otros que consideren apropiados para realizar una

revision integral del procedimiento.

b. “Matriz Andlisis de Otros Controles”. Instrumento implementado a partir del aflo 2007 con el
proposito de inventariar los diferentes mecanismos de control existentes y propuestos en cada
uno de los procedimientos y realizar el analisis respectivo. A este instrumento se le realizaron

algunos ajustes y complementa el analisis que se realiza en la “matriz de otros criterios”.

La Comision de Control Interno revisé las Matrices de “Analisis de Otros Criterios” y “Analisis de Otros
Controles”. Producto del analisis se generd el Plan de Mejoras de la ASCI 2019 el cual se presenta en

este informe.

IIl. RESULTADOS DE LA AUTOEVALUACION

En el proceso de ASCI 2019, el total de preguntas atendidas para diagnosticar el estado del Sistema de

Control Interno fue de 255 correspondientes al componente “Analisis de Otros Criterios”.

Se presentan seguidamente los resultados estadisticos de la ASCI 2019 para la Matriz de Analisis de
Otros Criterios. Los planes de mejora del Sistema de Control Interno, se incluyen en el siguiente

apartado:



1.-Guia de Control Interno “Matriz analisis de Otros Criterios”

Tal y como se aprecia en la tabla 1, a nivel institucional se tiene un nivel de cumplimiento del 86% que
corresponden a 210 respuestas afirmativas y un 14% por mejorar, equivalente a 45 respuestas de “"No”
o “Parcial”.

Tablaa
Resultados obtenidos en la aplicacion de la Guia de “Analisis de Otros Criterios”
Archivo Nacional

Otros Criterios

Departamento , .
Si+N/A | No + Parcial — .

Direccion General 24 4 86% 14%
Administrativo Financiero 10 10 50% 50%
Archivo Historico 13 2 87% 13%
Archivo Notarial 31 5 86% 14%
Tecnologias de la Informacion 4 6 40% 60%
Conservacion 13 3 81% 19%
Servicios Archivisticos Externos 13 4 76% 24%

Promedio Institucional 108 34 77% 33%

FUENTE: Matriz de analisis de procedimientos de todos los procedimientos autoevaluados, 2019”.

Seguidamente se hard una descripcion estadistica de los resultados obtenidos por unidad

administrativa.

1.1.-Direccion General

Siguiendo con el andlisis de los datos de la tabla 1, se tiene que la Direccion General para la
Autoevaluacion del procedimiento seleccionado formuld 5 criterios minimos de control, inherentes al
marco juridico y a la tecnicidad propia del area. Las respuestas obtenidas son: 24 corresponden a “Si”

0 "N/A" lo que representa un 86% de cumplimiento y 4 a "“No” o “Parcial” para un 14% por mejorar.



Grafico1
Resultados obtenidos en la aplicacion de la Matriz de Analisis de los Procedimientos
ASCl 2019

DIRECCION GENERAL

Mejora

S 14%

1.2.-Departamento Administrativo Financiero

El Departamento Administrativo Financiero autoevalud 1 procedimiento y establecio 8 criterios
minimos de control, vinculados al amplio marco legal que regula esta actividad y considerando sanas
practicas de administracion. Las respuestas obtenidas son: 10 corresponden a "Si” o “"N/A” lo que

representa un 50% de cumplimiento y 10 respuesta a "No” o “Parcial” para un 50% por mejorar.

Grafico 2
Resultados obtenidos en la aplicacidn de la Matriz de Analisis de los Procedimientos
ASCl 2019
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1.3.-Departamento Archivo Histérico

El Departamento Archivo Historico autoevalud 1 procedimiento y definid 11 criterios minimos de
control, segun lo establecido en la legislacion. Las respuestas obtenidas son: 13 corresponden a “Si” o

“N/A" lo que representa un 87% de cumplimiento y 2 respuestas de “"No” o “Parcial” para un 13% por

mejorar.
Grafico 3
Resultados obtenidos en la aplicacidn de la Matriz de Analisis de los Procedimientos
ASCl 2019
DEPARTAMENTO
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Mejora
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1.4.-Departamento Archivo Notarial

El Departamento Archivo Notarial autoevalud 1 procedimiento y definid 4 criterios minimos de
control, cuyo analisis muestra los siguientes resultados: 31 respuestas afirmativas que corresponde a

un 86% de cumplimiento y 5 respuestas de “"No” 6 “Parcial” que representa un 14% por mejorar.



Grafico 4
Resultados obtenidos en la aplicacion de la Matriz de Analisis de los Procedimientos
ASCl 2019
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1.5.-Departamento Tecnologias de la Informacion

El Departamento de Tecnologias de Informacion autoevalud 1 procedimiento y logré definir un total
de 7 criterios minimos de control, dando como resultado 4 respuestas afirmativas que corresponde a

un 40% de cumplimiento y 6 calificadas de “"No” o “Parcial” lo que equivale a un 60% por mejorar.

Graficog
Resultados obtenidos en la aplicacion de la Matriz de Analisis de Procedimientos
ASCl 2019

DEPARTAMENTO
TECNOLOGIAS DE LA INFORMACION
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1.6.-Departamento de Conservacion

El Departamento de Conservacion autoevalud 1 procedimiento y esbozd 4 criterios minimos de
control interno. Los resultados son los siguientes: 13 respuestas afirmativas que representa un 81% de

cumplimiento y 3 corresponden a “"No” o “Parcial” para un 19% por mejorar.

Grafico 6
Resultados obtenidos en la aplicacidn de la Matriz de Analisis de los Procedimientos
ASCl 2019

DEPARTAMENTO DE
CONSERVACION

Mejora

&%

Cumplimiento
81%

1.7.-Departamento Servicios Archivisticos Externos
El Departamento Servicios Archivisticos Externos autoevalud 1 procedimiento y definié 5 criterios

minimos de control. Los resultados son: 13 respuestas afirmativas que representa un 76% de

cumplimiento y 4 respuestas calificadas de parcialmente o no, para un 24% por mejorar.
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Grafico 7
Resultados obtenidos en la aplicacion de la Matriz de Analisis de los Procedimientos
ASCl 2019

DEPARTAMENTO SERVICIOS
ARCHIVISTICOS EXTERNOS

Mejora
24%

2.-Evaluacion de la Matriz de Analisis de Controles

Seguidamente se presentan por departamento los datos estadisticos (en tablas y matrices) sobre la
cantidad de mecanismos de control existentes en los diferentes procedimientos autoevaluados y por
unidad administrativa. Como anexo a este documento, se incorpora la descripcion detallada de esos

mecanismos.

Para cada procedimiento autoevaluado, se identifico el responsable del mecanismo de control y una
descripcidn breve, asi como las siguientes variables: clase de control (manual o automatizado); tipo de
respaldo (documentado o efectivo) y un analisis de la actividad de control, valorando si es oportuno
(proporciona informacidn en el momento adecuado), Util (la informacion permite corregir o mejorar),
significativo (se aplica a actividades relevantes) tomando para ello el criterio experto como elemento

para determinar el valor.
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Tabla 2
NUmero de mecanismos de control por procedimiento autoevaluado en 2019
Direccion General

NUmero de
Controles

Procedimiento Autoevaluado

 Formulacion y reformulacién del Plan Operativo Institucional y Planes
_de Trabajo 7

Fuente: Matriz de analisis de controles de la Direccion General. 2019.

Tabla 3
NUmero de mecanismos de control por procedimiento autoevaluado en 2019
Departamento Administrativo Financiero

Procedimiento Autoevaluado NUmero de Controles

Pago de bienes y servicios 8

Fuente: Matriz de Analisis de controles del Departamento Administrativo Financiero. 2019

Tabla 4
NUmero de mecanismos de control por procedimiento autoevaluado en 2019
Departamento Archivo Notarial

Procedimiento Autoevaluado Numero de Controles

4

Utilizacion del Sistema Archivo Notarial (SAN)

Fuente: Matriz de Analisis de controles del Departamento Archivo Notarial. 2019.

Tabla g
NUmero de mecanismos de control por procedimiento autoevaluado en 2019
Departamento Archivo Histdrico

NUmero de
Controles

Procedimiento Autoevaluado

 Préstamo temporal de documentos del DAH a entidades productoras. 11

Fuente: Matriz de Analisis de controles del Departamento Archivo Histdrico. 2019.
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Tabla 6
NUmero de mecanismos de control por procedimiento autoevaluado en 2019
Departamento Tecnologias de la Informacion

Procedimiento Autoevaluado Numero de Controles

Seguridad Perimetral Red Institucional 7

Fuente: Matriz de Analisis de controles del Departamento Tecnologias de la Informacion. 2019.

Tabla 7
NUmero de mecanismos de control por procedimiento autoevaluado en 2019
Departamento Servicios Archivisticos Externos

Procedimiento Autoevaluado NUmero de Controles

_Elaboracion del informe anual de desarrollo archivistico del |
- Sistema Nacional de Archivos s

Fuente: Matriz de Analisis de controles del Departamento Servicios Archivisticos Externos. 2019.

Tabla 8
NUmero de mecanismos de control por procedimiento autoevaluado en 2019
Departamento de Conservacion

NUmero de
Controles

Procedimiento Autoevaluado

Diagnéstico del estado de conservacion de fondos documentales
- del Archivo Nacional

Fuente: Matriz de Analisis de controles del Departamento de Conservacion. 201g.
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IV. PLAN DE PERFECCIONAMIENTO DEL SISTEMA DE CONTROL INTERNO 2019

Se presenta a continuacion las acciones de perfeccionamiento del Sistema de Control Interno

propuestas por cada departamento.

1. Segun “Matriz Analisis de los Procedimientos”.

PLAN DE PERFECCIONAMIENTO DEL SISTEMA DE CONTROL INTERNO 2019
SEGUN MATRIZ DE ANALISIS DE LOS PROCEDIMIENTOS

_ UNIDAD
MEDIDAS PARA MEJORAR EL CUMPLIMIENTO DE LAS | ' -"20 ANO:2020 | proponsaBLE
DISPOSICIONES | Il 11 v
TRI | TRI | TRI| TRI
Revisar y actualizar el procedimiento "Pago de bienes vy DAF, Unidad
servicios" y presentarlo a la Junta Administrativa para su Financiero
aprobacion X X Contabley
Proveeduria
Institucional
Formalizar ante los jefes de departamento y proveedores, que Proveeduria
la cuenta oficial para recepcion de facturas electronicas es:| X Institucional
facturaelectronica@dgan.go.cr
Realizar la validacidn de las facturas electronicas una vez que DAF (UFCo
se implemente el médulo | BOS de Tecapro X Proveeduria
Institucional)
Mejorar el seguimiento del proceso de autorizacion de DAF (UFCy
facturas para su pago mediante la matriz de control de la| X Proveeduria
Proveeduria. Institucional)
Revisar y actualizar el procedimiento "Préstamo temporal de DAH
documentos del DAH a entidades productoras" y presentarlo a X
la Junta Administrativa para su aprobacion
Establecer actividades de verificacion de las condiciones de X DAH
conservacion en los lugares donde seran custodiados.
Realizar un analisis sobre la conveniencia de prestar a los DAH
organos productores determinados documentos histdricos X
que por su relevancia o antigiedad resulte riesgoso.
Formalizar y presentar ante la Junta Administrativa del DAN/JAAN
Archivo Nacional la aprobaciéon del nuevo procedimiento| X
Utilizacion del Sistema Archivo Notarial (SAN).
Plasmar por escrito las competencias y responsabilidades de Coordinadores
DTl y de Dindmica Consultores S.A, con el fin de agilizar la| X DAN
coordinacion para la utilizacion del SAN
Analizar las Historias de Usuario del SAN y sefalar las falencias Coordinadores
) . oo X X
con el fin de requerir a la empresa Dinamica Consultores S.A. DAN
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las historias de usuario mas claras y completas.

_Dinamica
Consultores S. A

Unificar el manual del SAN (historias de usuarios), en el que
conste la historia de usuarios originales y sus
dimensionamientos, asi como el disefio arquitecténico vy
estructura de la base de datos actualizada.

_Coordinadores
DAN

_DTI

_Dinamica
Consultores S. A

Realizar sesiones de trabajo para retroalimentacion del SAN
con los funcionarios que participan en la ejecucion.

Recurso humano
del DAN

Revisar y actualizar el procedimiento “Diagndstico del estado
de conservacion de fondos documentales del archivo nacional”
y presentarlo a la Junta Administrativa para su aprobacion.

DCONS

Solicitar por escrito al departamento correspondiente y con la
debida antelacién, la autorizacion de ingreso a los depositos
de las personas funcionarias que van a levantar el diagndstico
de documentos y el apoyo necesario para cumplir con el
trabajo.

Jefatura DCONS.

Solicitarle a la Direccion General que analice la posibilidad de
que el Dpto. de Tecnologias de la Informacion habilite el uso
de wifi en los depodsitos documentales para que estos
diagndsticos puedan realizarse en linea

Jefatura DCONS.

Incluir en los manuales de funciones de personas
restauradoras, encuadernadoras y de las encargadas de hacer
la reprografia documental, la funcion de realizar diagndsticos
del estado de conservacidon de fondos documentales.

Jefatura DCONS.

Revisar y actualizar el procedimiento “Formulacion y
Reformulacion del Plan Operativo y de los Planes de Trabajo
Anual del Archivo Nacional” y presentarlo a la Junta
Administrativa para su aprobacion.

PLA/JAAN

Incluir una politica dentro del procedimiento que indique que
las jefaturas deben dar una participacion mas activa a sus
colaboradores en la formulacion del plan de trabajo anual en
vista de que la evaluacidon del desemperio estd ligado al
cumplimiento de metas.

PLA/JAAN

Continuar con el desarrollo del Sistema Plan-presupuesto

DTI/PLA/FC

Revisar y actualizar el procedimiento "Elaboracion del informe
anual de desarrollo archivistico del Sistema Nacional de
Archivos" cuyo nombre deberd ser "indice anual de desarrollo
archivistico (IADA)" y presentarlo a la Junta Administrativa
para su aprobacion.

USTA / DSAE
DG/PLA

Revisar y actualizar el procedimiento “Seguridad perimetral de
la Red Institucional” y presentarlo a la Junta Administrativa
para su aprobacion.

DTI

Tramitar contrato de horas de soporte técnico experto y
asesoria en la plataforma tecnoldgica de la institucion, para
que como parte de sus funciones nos instruyan en labores de

DTI
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monitoreo que puedan ser incluidas en el procedimiento.

Coordinar con los expertos de soporte de Firewall Fortinet, DTI
para obtener de forma mensual un reporte de incidencias de | X
intento de accesos no autorizados

Emitir de forma mensual un reporte de intentos de acceso no DTI
autorizado y revisar las fuentes de donde provienen

Crear carpeta electronica para el almacenamiento de los DTI
reportes mensuales de intentos de acceso no autorizado

Ver posibilidades de mejora que ofrece el mercado DTI
tecnologico en materia de equipos firewall y seleccionar el
modelo de proteccion que mejor se adapte a las necesidades y
posibilidades institucionales

Presupuestar para el afio 2021 la mejora en materia de equipo DTI
de proteccion por firewall

Solicitar a los expertos de soporte Firewall Fortinet una DTI
instruccion sobre las herramientas especificas de monitoreo X
de intentos de acceso no autorizado a la red institucional.

Analizar las posibilidades que tienen los equipos actuales de DTI
control horizontal, a lo interno de la red, sobre intentos de
acceso no autorizados, para controlar, registrar y bloquear
dichos intentos

Hacer una propuesta de mejora en los equipos firewall para DTI
que el control sobre los accesos no autorizados sea horizontal X
y vertical hacia la red internet

Presupuestar para el afio 2021 la mejora en materia de equipo DTI
de proteccion por firewall

Elaborar el plan de mejora para la seguridad de acceso DTI
horizontal y vertical en los dispositivos firewall, y dejarlo listo
para su aplicacion en el afo 2021, una vez modernizados los
equipos

Controlar de forma periddica las posibilidades de intentos de DTI
acceso no autorizado a las redes institucionales, con la emision | X X | X X
de reportes que disponga el dispositivo de firewall

Realizar un analisis sobre los sistemas de sensores, alertas y DTI
monitoreo existentes para la plataforma tecnoldgica.

V.-RECOMENDACIONES

Se recomienda a la Junta Administrativa del Archivo Nacional:

1. Aprobar el presente documento conocido como “Autoevaluacion del Sistema de
Control Interno del 2019”
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2. Incorporar el Plan de Perfeccionamiento del Sistema de Control Interno, dentro del
Plan Anual Operativo del ano 2019, para el cumplimiento de las acciones propuestas

por cada jefatura de departamento.

3. Analizar la posibilidad de que, en un futuro cercano, se cuente con mas recursos para
llevar a cabo los procesos de autoevaluacion del sistema de control interno y de
valoracion de los riesgos, tomando en cuenta que la institucion ejerce este liderazgo
por medio de una comision interna de tres personas, que tienen asignadas otras
responsabilidades dentro de la organizacion. Lo anterior, debido a que, para avanzar
hacia el siguiente nivel y maximo de desarrollo del sistema de control interno
conocido como nivel “experto”, se requiere introducir elementos de investigacion e

innovacion a estos procesos, lo cual requiere de mayor concentracion de tiempo.
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