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Protección de la información
Activos digitales

Å La archivística, archivología o archivonomía es una disciplina propia de las

ciencias de la información, dedicada al estudio teórico y práctico de los

principios, procedimientos y problemas concernientes a las funciones de

los documentos y de las instituciones que los generan y los custodian, con el

objetivo de potenciar el uso y servicio de ambos.

Å Funcionalidades
Å Custodia
Å Archivo

Å Gestión
Å Patrimonio
Å Clasificación 

Å Historia
Å Preservación
Å Descripciones

Archivística



Objetivos de aprendizaje

Clasificación 
de datos

Gobernanza 
de datos

Los datos 
maestros 

(MDM)
La metadata

Etiquetado 
digital

eDiscovery
Recovery 

Vaults
Electronic 
Archives



Seguridad de la Información
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Clasificación de datos

- Es el proceso de análisis de datos

estructurados y no estructurados que nos

permite ordenar los datos según sus

categorías, contenidos, tipos de archivos y

otras características .

Identificar

Clasificar

Proteger

Administrar



Importancia de la CD

- Permite lograr que los datos

sean entendibles dentro de

un contexto . No requerimos

de conocer los contenidos

necesariamente de un

archivo para poder

administrarlo de manera

correcta según su

clasificación .



Métodos de clasificación basados 
en el principio de defensa digital

Basado en 
Sensitividad

Basado en 
Contenido



Modelos por sensitividad

Baja: Usualmente 
relacionado a 

documentos de uso 
público.

Media: Documentos 
de uso interno, en 
caso de pérdida o 
robo no tendrán un 

impacto catastrófico 
en la organización.

Alta: En caso de ser 
comprometidos el 
impacto contra la 

organización 
conlleva serias 
consecuencias.

Sensitividad Modelo 1 Modelo 2

Alta Confidencial Restringido

Media Uso Interno Sensitivo

Baja Público Irrestricto



Modelos por contenido

Etiquetado 
dígital

ƥPermite colocar
una marca en un 
archivo de manera
programática
según el contenido
encontrado

Jerarquía 
Taxonómica

ƥEstructura por folders 
dentro de un medio de 
almacenamiento lógico 
usualmente divido por 
departamentos, 
usuarios, títulos, fechas 
con subsecciones o 
subfolders

Metadatos

ƥSeríe de atributos
relacionados a un 
archivo , datos
estructurados que 
hacen referencia a 
otros datos como
tamaño de archivo , 
fechas de creación , 
extension del archive, 
etc.



Ejemplo: Microsoft Purview



El desafío de la metadata

- La cantidad de datos que actualmente produce 

vob!pshboj{bdj˫o!ft!vo!bipsb!vo!qspcmfnb!ef!ǆCjh!

EbubǇ/!

- Generalmente los sistemas solo serán capaces de 

procesar y clasificar información una vez que la 

calidad de la metadata así lo permita. 

- Si la información no puede ser caracterizada de 

forma efectiva por sus atributos, la información 

difícilmente podrá ser encontrada por el usuario.



Estudio de la metadata : Tipos

Administrativa

Descriptiva

Jerárquica

Legal

Proceso

Histórica

Estadística

Títulos, keywords , bibliografía

Estructura, orden de 
elementos

Licenciamiento, derechos, 
deberes, políticas de uso

Licenciamiento, derechos, 
deberes, políticas de uso

Reglas de acceso, permisos, 
tamaño de archivo, 

requerimientos 
procesamiento

Reportes, porcentajes, 
compendios

Trazabilidad de uso o 
procesamiento del archivo o 
dato, validación de errores





Otros esquemas

Industria Estándar

Documentos de Artes y Humanidades Text Encoding Initiative , VRA Core

Documentos de Cultura y Sociedades Data Documentation Initiative , Open 
Archives Language Community

Documentos de Ciencias Darwin Core, Ecological Metadata
Language , Federal Geospatial Data 
Comittee



Data Lifecycle Management



Governanza de los datos

- Es una colección de procesos, roles, políticas,

estándares y métricas para asegurar la efectividad

del uso de la información en una organización.

- La gobernanza es el mecanismo mediante el cuál

una organización define los procesos y

responsabilidades dirigidos a mejorar la calidad y

seguridad de los datos dentro de un esquema de

clasificación y control de información .

- La gobernanza define quién puede tomar qué acción,

con qué datos, en qué situaciones y por qué

métodos .

- La gobernanza en el componente principal del data

governance.



Master Data Management (MDM)
- Se enfoca en identificar las piezas de información madre para permitir la mejora de esta

información . Transforma los datos en entidades como clientes, proveedores, sistemas y

asegura la evolución y transformación de la información almacenada por una organización.



Ejemplo: SAP Master Data Governance



Vigilancia del MDM 

https://breached.to/https://www.dehashed.com/



eDiscovery

La clasificación de datos requiere conocer la ubicación, el 
volumen y el contexto de los datos. La mayoría de las 
empresas modernas almacenan grandes volúmenes de 
datos, que pueden distribuirse en varios repositorios:

ƥBases de datos implementadas en las instalaciones o en la nube

ƥBig Data plataformas de datos

ƥSistemas de colaboración como Microsoft SharePoint

ƥServicios de almacenamiento en la nube como Dropbox y Google Docs

ƥArchivos como hojas de cálculo, PDF o correos electrónicos



Ejemplo: Imperva Data Discovery


