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Proteccidon de la informacion
Activos digitales

A La archivistica, archivologia o archivonomia es una disciplina propia de las
ciencias de la informacion, dedicada al estudio tedrico y practico de los
principios, procedimientos y problemas concernientes a las funciones de
los documentos y de las instituciones que los generan y los custodian, con el
objetivo de potenciar el uso y servicio de ambos.

Archivistica

A Funcionalidades A Gestion A Historia
A Custodia A Patrimonio A Preservacion
A Archivo A Clasificacion A Descripciones
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ODbjetivos de aprendizaje

Los datos
maestros
(MDM)

Clasificacion Gobernanza

de datos de datos La metadata

Electronic
Archives

Etiquetado
digital

Recovery
Vaults

eDiscovery
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Seguridad de la Informacion
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Clasificacion de datos

- Es el de datos

estructurados y no estructurados que nos
permite ordenar

proceso de analisis

los datos segun sus
categorias, contenidos, tipos de archivos y
otras caracteristicas.
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Importancia de la CD

- Permite lograr que los datos ° CATEGORIES
sean entendibles dentro de (/ s o HEALTH . FINANCIAL
un contexto. No requerimos - RECORD | RECORD
—] - =— == I
de conocer los contenidos HUMAN[ SOFTWARE "‘E Esrsﬁ SIS IS
. =
necesariamente  de  un — —
_ JOB POSTING | STRATEGY| FILE TYPE
archivo para poder D ™ PLAN
administrarlo de manera CATEGORIZE —
correcta segun su E
clasificacion . —

UN/STRUCTURED DATA HIGH RISK LOW RISK
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Métodos de clasificacidon basados
en el principio de defensa digital

Basado en Basado en
Sensitividad Contenido
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——" Modelos por sensitividad
Alta: En caso de ser Sensitividad Modelo 1 Modelo 2
comprometidos el - - .
Usualmente impacto contra la Alta Confidencial Restringido
relacionado a organizacion

documentos de uso conlleva serias

publico. consecuencias.
‘ ‘ Media Uso Interno  Sensitivo

Media: Documentos
de uso interno, en . T .
caso de pérdida o Baja Publico I[rrestricto
robo no tendran un

impacto catastrofico
en la organizacion.

Low Sensitivity Medium Sensitivity High Sensitivity
Public website content, Emails and documents Financial records,
press releases with no confidential data intellectual property,

authentication data
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Modelos por contenido

Etiqguetado Jerarquia Metadatos
digital Taxonomica b Serie de atributos
: b Estructura por folders relacionados a un
b Permite colocar dentro de un medio de archivo, datos
una marca en un almacenamiento logico estructurados que
archivo de manera usualmente divido por hacen referencia a
24 departamentos, otros datos como
proqramanca : usuarios, titulos, fechas tamano de archivo,
segun el contenido con subsecciones o fechas de creacion,
encontrado subfolders extension del archive,

etc.
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Ejemplo: Microsoft Purview

L rosoft
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- La cantidad de datos que actualmente produce
vob! pshboj{bdj+ro!ft!vo!
EbublL) !

- Generalmente los sistemas solo seran capaces de
procesar y clasificar informacion una vez que la
calidad de la metadata asi lo permita.

- Si la informacion no puede ser caracterizada de
forma efectiva por sus atributos, la informacion
dificilmente podra ser encontrada por el usuario.
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El desafio de la metadata

Data

Metadata
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— Estudio de la metadata : Tipos

Titulos, keywords , bibliografia

Descriptiva

Reglas de acceso, permisos,
tamano de archivo,
requerimientos
procesamiento

Reportes, porcentajes, ’ Estructura, orden de
compendios » - elementos
Estadistica Jerarquica

Administrativa

Trazabilidad de uso o
procesamiento del archivo o
dato, validacion de errores

Historica _ _ _
Licenciamiento, derechos,
deberes, politicas de uso

Proceso

Licenciamiento, derechos,
deberes, politicas de uso
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Common metadata standards

Dublin Core

Metadata Objects
Description Schema

schema.org

Widely used for web-based digital
metadata; adapted from physical
library card indexing purposes.

Bibliographic metadata standard
designed to replace 1960s-developed
Machine-Readable Catalog standards

Newer standard based on open
source software collaboration.

Describes the attributes of 15 core data elements.

XML-based schema for libraries.

Collection of metadata schema geared to structured
digital data (e.qg., internet data, email, etc.).

©2071 TECHTARGET. ALL RIGHTS RESERVED TEI:I'IT:F!EIZ
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Otros esquemas

Documentos de Artes y Humanidades Text Encoding Initiative, VRA Core

Documentos de Cultura y Sociedades Data Documentation Initiative, Open
Archives Language Community

Documentos de Ciencias Darwin Core, Ecological Metadata

Language , Federal Geospatial Data
Comittee
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Data Lifecycle Management

Identity
Management

Application
Access

Delection
Destruction
User Policy
Access Enforcement
Data lifecycle
Network Micro- Data Logs
Segmentation management and Auditing
. Encryption
Identity s 2
: In-transit
Federation oot Dot

Data Mobile
Sovereignty Security
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Governanza de los datos @

/ wmershim
- Es una coleccibn de procesos, roles, politicas,

estandares y métricas para asegurar la efectividad
del uso de la informacion en una organizacion.

- La gobernanza es el mecanismo mediante el cudl
una organizacion define los procesos vy
responsabilidades dirigidos a mejorar la calidad y
seguridad de los datos dentro de un esquema de

clasificacién y control de informacion .
- Lagobernanza define quién puede tomar qué accion,
con qué datos, en qué situaciones y por qué

meétodos.

Data
Governance

Knowledge Accessibility

- La gobernanza en el componente principal del data

governance. _ S~— _— _
Quality Security
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Master Data Management (MDM)

- Se enfoca en identificar las piezas de informacion madre para permitir la mejora de esta
informacion . Transforma los datos en entidades como clientes, proveedores, sistemas Yy
asegura la evolucion y transformacion de la informacion almacenada por una organizacion.
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Ejemplo: SAP Master Data Governance
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Vigilancia del MDM

DEHASHED

IS YOUR AMONG THE

COMPROMISED ONES?

™ Marketplace
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Verified !.eaks Market ) .
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https://www.dehashed.com/ https://breached.to/
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eDiscovery

La clasificacion de datos requiere conocer la ubicacion, el
volumen y el contexto de los datos. La mayoria de las

empresas modernas almacenan grandes volumenes de
datos, que pueden distribuirse en varios repositorios:

p Bases de datos implementadas en las instalaciones o en la nube

p Big Data plataformas de datos

p Sistemas de colaboracidon como Microsoft SharePoint

b Servicios de almacenamiento en la nube como Dropbox y Google Docs
p Archivos como hojas de calculo, PDF o correos electronicos
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Ejemplo: Imperva Data Discovery



